
О ДОСТУПЕ К ИНФОРМАЦИОННЫМ СИСТЕМАМ И
ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫМ СЕТЯМ

МОУ ШИВИИНСКАЯ ООШ

Одним из приоритетных направлений в деятельности школы является информатизация
образовательного процесса, которая рассматривается как процесс, направленный на 
повышение эффективности и качества учебных занятий, и администрирования 
посредством применения ИКТ (информационно-коммуникативных технологий)

 В школе 1 компьютер подключен к информационной сети интернет со скоростью 256 
Кбит/с, также установлена система контентной фильтрации.
Договор на предоставление услуг связи (Интернет) заключен с «Компания РосТелеКом».

Школьники имеют возможность работать в сети Интернет на уроках информатики и 
ежедневно в свободном доступе после 6 урока (с 14:00 до 16:00) в компьютерном классе. 
В свободное от уроков время каждый желающий (учитель или ученик) при помощи точки
доступа к сети Интернет может воспользоваться техническими и сетевыми ресурсами для
выполнения учебных задач.

В школе создан, постоянно пополняющийся и обновляющийся сайт, на котором 
располагается информация: — о школе и ее основных направлениях; — об истории и 
развитии школы и ее традициях; — об учащихся; — о педагогических работниках. На
сайте школы размещаются важные документы, касающиеся организации 
образовательного процесса – регламентирующие работу школы и др.

Использование Интернета является безопасным, если выполняются три основных
правила:
1. Защитите свой компьютер
· Регулярно обновляйте операционную систему.
· Используйте антивирусную программу.
· Применяйте брандмауэр.
· Создавайте резервные копии важных файлов.
· Будьте осторожны при загрузке новых файлов.
2. Защитите себя в Интернете
· С осторожностью разглашайте личную информацию.
· Помните, что в Интернете не вся информация надежна и не все 
пользователи откровенны.
3. Соблюдайте правила
· Закону необходимо подчиняться даже в Интернете.
· При работе в Интернете не забывайте заботиться об остальных так же, как о себе.

Классификатор информации, доступ к которой учащихся запрещен и разрешен.
1. Пропаганда войны, разжигание ненависти и вражды, пропаганда порнографии 
и антиобщественного поведения:

- информация, направленная на пропаганду войны, разжигание национальной, 
расовой или религиозной ненависти и вражды;

- информация, пропагандирующая порнографию, культ насилия и жестокости,
наркоманию, токсикоманию, антиобщественное поведение.
2. Злоупотребление свободой СМИ /экстремизм:

- информация, содержащая публичные призывы к осуществлению террористической



деятельности, оправдывающая терроризм, содержащая другие экстремистские материалы.
3. Злоупотребление свободой СМИ / наркотические средства:

- сведения о способах, методах разработки, изготовления и использования, местах 
приобретения наркотических средств, психотропных веществ и их прекурсоров, 
пропаганду каких-либо преимуществ использования отдельных наркотических 
средств, психотропных веществ, их аналогов и прекурсоров.
4. Злоупотребление свободой СМИ / информация с ограниченным доступом:

- сведения о специальных средствах, технических приемах и тактике проведения
контртеррористической операции.
5. Злоупотребление свободой СМИ / скрытое воздействие:

- информация, содержащая скрытые вставки и иные технические способы 
воздействия на подсознание людей и (или) оказывающих вредное влияние на их 
здоровье.
6. Экстремистские материалы или экстремистская деятельность (экстремизм):

А) экстремистские материалы, т.е. предназначенные для обнародования документы 
либо информация, призывающие к осуществлению экстремистской деятельности либо 
обосновывающие или оправдывающие необходимость осуществления такой
деятельности, в том числе труды руководителей национал-социалистской рабочей партии
Германии, фашистской партии Италии, публикации, обосновывающие или 
оправдывающие национальное и (или) расовое превосходство либо оправдывающие 
практику совершения военных или иных преступлений, направленных на полное или 
частичное уничтожение какой-либо этнической, социальной, расовой, национальной или 
религиозной группы;

Б) экстремистская деятельность (экстремизм) включает в себя деятельность по 
распространению материалов (произведений), содержащих хотя бы один из следующих
признаков:

- насильственное изменение основ конституционного строя и нарушение 
целостности Российской Федерации;

- подрыв безопасности Российской Федерации;
- захват или присвоение властных полномочий;
- создание незаконных вооруженных формирований;
- осуществление террористической деятельности либо публичное 

оправдание терроризма;
- возбуждение расовой, национальной или религиозной розни, а также социальной

розни, связанной с насилием или призывами к насилию;
- унижение национального достоинства;
- осуществление массовых беспорядков, хулиганских действий и актов вандализма по

мотивам идеологической, политической, расовой, национальной или религиозной 
ненависти либо вражды, а равно по мотивам ненависти либо вражды в отношении какой-
либо социальной группы;

- пропаганду исключительности, превосходства либо неполноценности граждан по 
признаку их отношения к религии, социальной, расовой, национальной, религиозной 
или языковой принадлежности;

- воспрепятствование законной деятельности органов государственной власти, 
избирательных комиссий, а также законной деятельности должностных лиц 
указанных органов, комиссий, соединенное с насилием или угрозой его применения;

- публичную клевету в отношении лица, замещающего государственную должность 
Российской Федерации или государственную должность субъекта Российской 
Федерации, при исполнении им своих должностных обязанностей или в связи с их 
исполнением, соединенную с обвинением указанного лица в совершении деяний, 
указанных в настоящей статье, при условии, что факт клеветы установлен в судебном 
порядке;

- применение насилия в отношении представителя государственной власти либо на 
угрозу применения насилия в отношении представителя государственной власти или 
его



близких в связи с исполнением им своих должностных обязанностей;
- посягательство на жизнь государственного или общественного деятеля, совершенное

в целях прекращения его государственной или иной политической деятельности либо из 
мести за такую деятельность;

- нарушение прав и свобод человека и гражданина, причинение вреда здоровью и 
имуществу граждан в связи с их убеждениями, расовой или национальной 
принадлежностью, вероисповеданием, социальной принадлежностью или 
социальным происхождением.
7. Вредоносные программы:

- программы для ЭВМ, заведомо приводящие к несанкционированному уничтожению,
блокированию, модификации либо копированию информации, нарушению работы ЭВМ,
системы ЭВМ или их сети.
8. Преступления:

- клевета (распространение заведомо ложных сведений, порочащих честь 
и достоинство другого лица или подрывающих его репутацию);

- оскорбление (унижение чести и достоинства другого лица, выраженное в 
неприлично форме);

- публичные призывы к осуществлению террористической деятельности или 
публичное оправдание терроризма;

- склонение к потреблению наркотических средств и психотропных веществ;
- незаконное распространение или рекламирование порнографических материалов;
- публичные призывы к осуществлению экстремистской деятельности;
- информация, направленная на пропаганду национальной, классовой, социальной 

Нетерпимости, а также пропаганду социального, расового, национального и религиозного
неравенства;

- публичные призывы к развязыванию агрессивной войны.
9. Ненадлежащая реклама:

- информация, содержащая рекламу алкогольной продукции и табачных изделий.
10. Информация с ограниченным доступом:

- информация, составляющая государственную, коммерческую, служебную или 
иную специально охраняемую законом тайну.
Проверьте с помощью теста «Основы безопасности в Интернет», нет ли пробелов в ваших

знаниях о своей личной безопасности в Интернете и о защите своего компьютера

Информация для детей:
Это важно знать!
- Я не скажу о себе ничего (ни адреса, ни телефона, ни других сведений) без 

разрешения родителей.
- Я никогда не передам по Интернет своей фотографии.
- Я никогда не встречусь ни с кем, кого знаю только по Интернет, без разрешения

родителей. На встречу я пойду с отцом или с матерью.
- Я никогда не отвечу на сообщение, которое заставляет меня краснеть, будь то

электронное письмо или общение в чате.
- Я буду разговаривать об Интернет с родителями.
- Я буду работать только тогда, когда они разрешат мне, и расскажу им обо всем, что 

я делал в Интернет.
(Эти правила составлены на основании статьи Л. Дж. Меджида http://www.ncmec.org/)

Безопасность при хождении по сайтам и по приему электронной почты:
- Не ходите на незнакомые сайты
- Если к вам по почте пришел файл Word или Excel, даже от знакомого лица, прежде 

чем открыть, обязательно проверьте его на макровирусы



- Если пришел exe-файл, даже от знакомого, ни в коем случае не запускайте его, а 
лучше сразу удалите и очистите корзину в вашей программе чтения почты
- Не заходите на сайты, где предлагают бесплатный Интернет (не бесплатный e-mail, 

это разные вещи)
- Никогда никому не посылайте свой пароль
- Старайтесь использовать для паролей трудно запоминаемый набор цифр и букв.

Рекомендуем!
   Безопасный Интернет   - электронные ресурсы для детей и родителей по безопасной работе
в Интернет.
   Разбираем Интернет вместе с Google   - полезная информация и безопасность в Интернете.

Информация для родителей:
Если ваши дети пользуются Интернетом, вы, без сомнения, беспокоитесь о том, как 
уберечь их от неприятностей, которые могут подстерегать их в путешествии по этому 
океану информации. Хотя значительная часть ресурсов Интернета не может нанести вреда
детям, распространение материалов, предназначенных только для взрослых или 
неприемлемых по какой-либо другой причине, может легко привести к неприятным 
последствиям. Кроме того, к сожалению, встречаются люди, которые пытаются с 
помощью Интернета вступать в контакт с детьми, преследуя опасные для ребенка или 
противоречащие закону цели.

Возможные опасности, с которыми сопряжен доступ детей к Интернету:
- Неприемлемые материалы. В Интернете ребенок может столкнуться с 
материалами, связанными с сексом, провоцирующими возникновение ненависти к 
кому-либо или побуждающими к совершению опасных либо незаконных действий;
- Неприятности, связанные с нарушением законов или финансовыми потерями. У 
ребенка могут обманным путем узнать номер вашей кредитной карточки, и это вызовет 
финансовые потери. Ребенка также могут склонить к совершению поступков, 
нарушающих права других людей, что, в конечном счете, приведет к возникновению у 
вашей семьи проблем, связанных с нарушением законов;
- Разглашение конфиденциальной информации. Детей и даже подростков могут уговорить
сообщить конфиденциальную информацию. Сведения личного характера, такие как имя и
фамилия ребенка, его адрес, возраст, пол и информация о семье могут легко стать 
известными злоумышленнику. Даже если сведения о вашем ребенке запрашивает 
заслуживающая доверия организация, вы все равно должны заботиться об обеспечении 
конфиденциальности этой информации;
- Проблемы технологического характера. По недосмотру ребенка, открывшего 
непонятное вложение электронной почты или загрузившего с веб-узла небезопасный код,
В компьютер может попасть вирус, "червь”, "троянский конь”, "зомби” или другой код, 
разработанный со злым умыслом.

Меры предосторожности:
Побеседуйте с детьми. Первое, что необходимо сделать, это объяснить детям, что 
нахождение в Интернете во многом напоминает пребывание в общественном месте. 
Многие опасности, подстерегающие пользователя Интернета, очень схожи с риском, 
возникающим при общении с чужими людьми, и дети должны понимать, что, если они не
знают человека, с которым вступили в контакт, лично, это означает, что они общаются с 
незнакомцем, что запрещено и в реальной, а не только в виртуальной действительности.

Разработайте правила пользования Интернет:
- Четко объясните детям, посещение каких веб-узлов является приемлемым и какими 
правилами нужно руководствоваться при пользовании Интернетом. Приведите ясные 
и



наглядные примеры того, что следует искать, и убедитесь в том, что дети обратятся к вам,
если столкнутся с не внушающими доверия или смущающими их материалами;
- Пароли. Предупредите детей о том, что они не должны никому сообщать свои пароли, 
даже если человек утверждает, что является сотрудником вашего поставщика Интернет-
услуг (например, представляется вашим провайдером). Поставщик услуг Интернета 
никогда не будет спрашивать, какой у вас пароль;
- Разработайте "домашнюю” политику. Составьте список того, что можно и чего нельзя 
делать любому члену вашей семьи при использовании Интернета. Например: Нельзя 
разглашать информацию личного характера. Объясните детям, что они не должны 
сообщать свою фамилию, адрес, номер телефона или давать свою фотографию. Ребенок
ни в коем случае не должен соглашаться на личную встречу с "виртуальным” другом без
разрешения и присутствия родителей. Нельзя ничего покупать через веб-узел,
деятельность которого осуществляется через небезопасный сервер. Перед тем как
совершить покупку, необходимо всегда спрашивать разрешения взрослых;
- Следует либо не допускать использования ребенком чата, либо контролировать это 
занятие. Кроме того, нужно убедиться в том, что выбранный им чат является 
управляемыми и поддерживается заслуживающей доверия компанией или организацией;
- Установите компьютер в помещении, используемом всеми членами семьи, а не 
в комнате ребенка. Это упростит контроль за пребыванием детей в Интернете. 
Воспользуйтесь современными технологиями;
- Контролируйте входящие и выходящие сообщения электронной почты своего 
ребенка. Знакомьтесь с его "виртуальными” друзьями подобно тому, как вы 
знакомитесь с "реальными”;
- Регулярно просматривайте журнал веб-обозревателя. Из него вы узнаете, какие веб-
узлы посещали ваши дети, и как часто они это делали;
- Настройте веб-обозреватель в режиме обеспечения безопасности.

Помните!
Эти простые меры, а также доверительные беседы с детьми о том, каких правил им 
следует придерживаться при использовании Интернета, позволят вам чувствовать себя
спокойно, отпуская ребенка в познавательное и безопасное путешествие по Всемирной
сети.
   Правила работы детей в Интернете и социальных сетях   для родителей, 
разработанные компанией Microsoft.

Родительский контроль – это название специальных программ, которые позволяют 
настроить параметры работы определенного пользователя за компьютером. В частности,
можно запретить доступ к сайтам определенного содержания, ограничить время работы 
ребенка.
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